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INVITACION A CUANDO MENOS TRES PERSONAS
IA-77-018-918038999-N-31-2025

Contratacion de enlace de 2000 Mbps (2Gbps) con

servicio de internet dedicado en fibra 6ptica con enlace
redundante de 1000 Mbps (1Gbps) y seguridad
aplicada para la Universidad Autébnoma de Nayarit

Servicio

DESCRIPCION TECNICA PARA LA CONTRATACION DE UN ENLACE DE 2000 MBPS (2 Gbps Full-Duplex) DE
SERVICIO DE INTERNET DEDICADO EN FIBRA OPTICA SIMETRICA CON ENLACE REDUNDANTE DE 1000
MBPS (1Gbps Full-Duplex), SEGURIDAD (Anti DDoS/DoS), EDR Y LICENCIAMIENTO DE UN FIREWALL
FORTINET MODELO FORTIGATE 600E PARA LA UNIVERSIDAD AUTONOMA DE NAYARIT.

PARTIDA DESCRIPCION UNIDAD CANTIDAD
Enlace de 2000 Mbps (2Gbps) con el servicio -
; . i Servicio mensual 12

de Internet dedicado en fibra éptica con enlace
redundante de 1000 Mbps (1Gbps).

Onica geDr(\)/g:/lgog)e Seguridad Clean Pipes (Anti Servicio mensual 12
Licenciamiento de un Firewall Fortinet Modelo|  Servicio mensual 12
Fortigate 600E.
Licenciamiento de 3 afios FortiEDR no Servicio mensual 12
administrado para 500 endpoints.

Vigencia: El periodo de Contratacién de los servicios sera del 01 de enero de 2026 al 31 de diciembre de 2026 para
el Internet y Servicio de Seguridad Clean Pipes, el periodo de Contratacion del Licenciamiento para Firewall
Fortinet 600E y el Licenciamiento por 3 afios de FortiEDR.

1. Enlace de 2000 Mbps (2 Gbps) con el servicio de Internet dedicado en fibra dptica con enlace redundante de
1000 Mbps (1 Gbps) en modalidad Activo-Pasivo.

2. Alcance: La Universidad Autonoma de Nayarit (UAN) requiere una disponibilidad de ancho de banda
dedicado de 2000 Mbps con Internet para atender la operacion y funcionamiento de las areas académicas y
administrativas, asi como un enlace redundante en caso de caida del enlace principal de 1000Mbps
de Internet, cuya finalidad es garantizar fluidez del trafico y consumo del servicio de Internet durante 24 horas
al dia, los 365 dias del afio.

Es del conocimiento de la Universidad Autbnoma de Nayarit (UAN) que, en caso de falla del enlace principal de
2000 Mbps solicitado, en donde entre como activo el enlace redundante de 1000 Mbps, éste Ultimo cuenta con
un ancho de banda menor que el principal, por lo que existird una sobresuscripcion del enlace hasta que se
restablezca el enlace principal, y por ende el enlace redundante vuelva a quedar en estado pasivo (standby).

3. Descripcién general de los requerimientos: La Universidad Autonoma de Nayarit requiere contar con un
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enlace al Centro de Datos de la Universidad Autonoma de Nayarit ubicado en el SITE de la planta baja del
Edificio COMPLEX (Aula 1.11 bis), por medio de un enlace dedicado de fibra dptica de2000 Mbps, de forma
tal que deber& cubrir todos los requerimientos establecidos en las bases de la licitacion y las especificaciones
técnicas descritas.

El Centro de Datos (SITE) de la Universidad Auténoma de Nayarit ya cuenta con acondicionamientos fisicos,
eléctricos, ambientales y una sola ruta de entrada que serda compartida por ambos enlaces, por lo que el
dimensionamiento de los circuitos se realiz6 para que cuente con capacidad suficiente para satisfacer las
demandas de los equipos de infraestructura de computo para lo existente.

El licitante debera entregar el medio de comunicacion digital dedicado a través de fibra Optica con redundancia
de 1000 Mbps en modalidad Activo - Pasivo.

Requerimientos Especificos de Telecomunicaciones.

Requerimientos enlace 2000 Mbps:

El concursante adjudicado, sera el encargado de proveer la conectividad hacia Internet a través de un enlace
dedicado con un ancho de banda de 2000 Mbps en total, simétrico, con redundancia de 1000 Mbps en modalidad
activo — pasivo, el cual deberd de proveerse a La Universidad Auténoma de Nayarit con las siguientes
caracteristicas:

a)

411 Redundancia en el Backbone del proveedor que garantice el servicio requerido. El nivel
de servicio requerido para este servicio debera ser de 99.80 % (como minimo). Con una pérdida de
paquetes menor o igual al 1% mensual y una latencia méxima de 45 milisegundos al ruteador de frontera.

4.1.2. Soporte de protocolo IPv4 e IPv6.
4.1.3. Soporte de protocolo de enrutamiento BGP o rutas estaticas en los puntos de acceso.
4.1.4. El licitante deberd contar con infraestructura de DNS redundante con el fin de poder

ofrecer el servicio de resoluciéon secundaria e inversa de nombres de los dominios propiedad de la
Universidad, y de cuando éste Ultimo asi lo requiera. El servicio de 2000 Mbps (2 Gbps) debe ser
escalable, es decir, debe tener la flexibilidad, eficiencia y transparencia suficiente para que en el
momento que sea necesario, se puedan ampliar los anchos de banda considerando el costo adicional
al ser implementado, previa cotizacién y aceptacién de la Universidad Autbnoma de Nayarit, sin
afectar la operacién de los demas sitios.

4.15. La Universidad Auténoma de Nayarit podra solicitar dentro del periodo de contratacion mas
servicios de tipo dedicado de acuerdo a las necesidades de la institucion.

4.1.6. El licitante ganador debera entregar el medio de comunicacion digital dedicado a través de
fibra 6ptica con redundancia.

4.1.7. La interfaz para entrega en el equipo de la Convocante deberd ser éptica con velocidad
10GE del tipo SR.

4.1.8. El licitante ganador deber& proporcionar el servicio de “Clean Pipes” o similar (Internet seguro),
para los enlaces de Internet activo y respaldo.
4.1.9. La Universidad Auténoma de Nayarit no aceptara propuestas que involucren la entrega

de los servicios por medios aéreos como cobre, Microonda y/o Satelital en ambos enlaces, tanto
primario como el enlace redundante.

4.2. Es responsabilidad del concursante adjudicado:
El concursante adjudicado serd el encargado del mantenimiento preventivo y correctivo de sus

equipos y partes, cableados y demds dispositivos que se utilicen para brindar el servicio requerido,
hasta el punto de demarcacion.
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b) Proporcionar el servicio DNS secundario en caso de ser requerido por la Universidad Autbnoma de
Nayarit.

c) Entregar prueba con estandar internacional para verificar la calidad del medio de transmision entregado
mediante prueba RFC 2544 para el enlace principal activo.

d) Realizar pruebas de estabilidad del enlace una vez instalados cumpliendo con las necesidades del
cliente.

4.3. El servicio debera ser entregado: En las instalaciones del Edificio Complex, Aula 1.11 de la Universidad
Auténoma de Nayarit ubicada en Boulevard Tepic- Xalisco, Ciudad de la Cultura S/N y el proveedor de servicios
debera contar con lo siguiente:

4.3.1. Cobertura a nivel nacional mediante infraestructura robusta con esquemas de alta disponibilidad y
redundancia automatica entre sus puntos de presencia.

4.3.2. Contar con acuerdos de intercambio de redes (conocido como peering agreements) con proveedores
de servicios de Internetnacionales y/o extranjeros vigentes, la conexion con al menos 10 peerings Nacionales
y/o de Contenido en el territorio Nacional con al menos 40GB de conexion con dichos peerings.

4.3.3. Contar con acceso a la red dorsal (backbone) de Internet por medio de enlaces de alta capacidad
con conexién de al menos 8 proveedores diferentes (ISP’s) para asegurar redundancia de rutas, el prestador
de servicios debera manifestar que cuenta con al menos cinco enlaces directos al backbone de Internet en los
Estados Unidos con ubicacion geografica distinta cada uno y que al menos la suma de ellos tenga una
capacidad de 9,000 Ghps de ancho de banda. Esto lo acreditard mediante un diagrama a bloques de las
conexiones, en el que se indican las ciudades en donde se realiza la interconexion.

4.3.4. Ellicitante debera garantizar la conexion a los servicios TIER-1 teniendo al menos 6 salidas hacia la
red Dorsal de Internet en EEUU con un ancho de banda minimo de 6,480 Gbps, al menos 4 de estas salidas
deberan estar en ciudades diferentes con la finalidad de garantizar el servicio en caso de falla en alguno de
los nodos de salida.

4.3.5. Conexion dedicada con las redes de Internet mas importantes de EE.UU. y lo servidores mas
consultados, entre ellos: Microsoft con al menos 800 Gbps, Google con al menos 1,400 Gbps, Limelight con al
menos 150 Gbps.

4.3.6. EI Licitante deberad contar con infraestructura propia de backbone y la conexiéon al backbone de
Internet en Estados Unidos de América, y no debera depender de la conexidn a otros proveedores de acceso
a Internet nacionales para ofrecer el servicio de acceso a Internet.

4.3.7. Ellicitante debera entregar por escrito los proveedores con los que esta haciendo peering como parte
de la evaluacién técnica, el trafico nacional debera estar optimizado con acuerdos de "peering" con al menos
7 diferentes proveedores, los cuales deben de estar conectados por lo menos a 2 nodos "CORE" del carrier,
mismos que deben de encontrarse en diferentes zonas geogréficas, las capacidades de las conexiones de
"peering" deben ser de al menos un 1000 Mbps con cada uno de ellos, con el fin de que el trafico nacional
no tenga que ser intercambiado en EUA. Se solicita que se ilustre por medio de un diagrama las
interconexiones de "peering" mencionadas.

4.3.8. Debera contar con la capacidad de poder acceder a los servicios de monitoreo y operacion de los
servicios electronicos. Debera proporcionar un servicio de monitoreo y soporte las 24 horas del dia los 365
dias del afio sobre el acceso a internet contratado. Se deberd proporcionar al menos un acceso a una
herramienta de monitoreo via WEB con la finalidad de que La Universidad Auténoma de Nayarit pueda
realizar monitoreos de forma remota y mediante internet.

4.4.Requerimientos del Servicio de Seguridad (Anti DDoS/DoS):
Proporcionar mecanismos de proteccién a ataques de denegacion de servicios, de conformidad con la siguiente
informacion:
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4.4.1. Detectar, gestionar y mitigar ataques de denegacion de servicios (DoS) volumétrico y
Denegacion de Servicios Distribuido (DDoS) en tiempo real.

4.4.2. Administrar la infraestructura relacionada con la solucidn, permitiendo determinar en forma
automatica el comportamiento andmalo del servicio. La infraestructura que compone la solucion debera
residir en los equipos e instalaciones del proveedor.

4.4.3. Llevar a cabo un andlisis de flujo de trafico buscando patrones anormales que indiquen la
presencia de un ataque de dos tipos DoS/DDoS, el cual podria ser generado por medio de los
siguientes protocolos o comportamientos:

Paquetes IP fragmentados.
Paquetes IP NULL.
Paquetes con origen de una IP privada.
TCP flood.

TCP Null.

TCP RST.

ACK Flood.

SYN Flood.

ICMP Flood.

Hogging CPU.

Charge.

FIN Flood.

DNS Malformend.

DNS Flood.

HTTP Flood.
UDP Flood.

PPS Flood.

Zombie.

Land Attack.

Slowloris Attack.
Sockstress Attack.
NTP Reflection Attack.

4.4.4. Integrar una solucién de mitigacion de ataques DoS/DDoS que realice inspeccién del trafico de
acceso a Internet, que permita reducir de manera rapida e inteligente las amenazas a la seguridad y
contra cualquier situacion desconocida que trate de agotar el ancho de banda o los recursos de la red.
La solucién debe realizar el andlisis del flujo de trafico buscando patrones de trafico anormales que indiquen
la presencia de un ataque tipo DoS/DDoS generando por medio de la actividad de gusano o de atacantes
de tipo botnet.

4.4.5. Detectar y gestionar cualquier condicién andémala, el trafico dafiino debe ser filtrado y descartado,
dejando pasar sélo el tréfico legitimo hacia la red de La Universidad Autonoma de Nayarit para ser
entregado a su destino final.

4.4.6. Para la solucion de mitigacion de ataques DoS/DDoS no se considera equipo colocado en las
instalaciones de La Universidad Autébnoma de Nayarit, ni a través de infraestructura subcontratada o de
un tercero; dicha solucion debe estar implementada y operando en el “backbone” del proveedor.

4.4.7. La solucion de mitigacion de ataques DoS/DDoS debe basarse en “hardware” de propdsito
especifico comercial especializado para la mitigacion de Ataques DoS/DDoS. Dicha infraestructura debe
contar con sus licencias de operacién y soporte durante la vigencia del contrato. No se aceptan soluciones

basadas en “open source” o sistemas de cddigo abierto, “freeware”, “shareware” o cualquier otra forma de
“software” no comercial. De igual manera, no se aceptan soluciones basadas en hardware tipo IPS y/o
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“Firewall” por no ser hardware especializado en la Mitigacion de Ataques DoS/DDoS.

5.Condiciones del servicio de soporte técnico:

5.1 Proporcionar servicio de soporte técnico con personal calificado, por medio de teléfono o en sitio, las

24 horas del dia, los 365 dias del afio.

5.2 El servicio de soporte técnico debera incluir deteccion y solucidn de fallas en el servicio de Internet
del presente concurso, incluyendo los circuitos de acceso dedicado hasta los puntos de demarcacién definidos,
a través del servicio de soporte a clientes. En caso de ser necesario el licitante debera de realizar altas, bajas
y cambios en el equipo de su propiedad.

5.3 El Proveedor deberéa presentar una tabla de escalacion de problemas, especificando la informacion
del personal responsable para la solucién de la falla, con su nombre, puesto, correo electrénico y numero de
teléfono.

5.4 Cuando suceda una falla en el servicio, el escalamiento al primer nivel no debera exceder de 2 horas.

5.5 El proveedor debe de asegurar un monitoreo constante del enlace solicitado para que, en caso de
falla, se notifigue de inmediato al personal de Telecomunicaciones de la Universidad Autonoma de Nayarit.

5.6 Proporcionar un usuario y una clave de acceso en una pagina en Internet para que la Universidad
Autonoma de Nayarit, pueda ver el desempefio y monitoreo del enlace instalado por el proveedor (Utilizacion
de ancho de banda por minutos, hora, dia, semanay mes, por lo menos). Las 24 horas del dia los 365 dias del
afno.

6 Seguridad del proveedor

6.1. El Proveedor debera contar con NOC/SOC para los servicios de Internet y Clean Pipes, el cual debe

de incluir las siguientes gestiones:

* Gesti6n de Incidentes.

* Gestién de Problemas.

* Gestibn de Cambios.

* Gestién de Riesgo.

* Gestién de la Capacidad.

* Gestién de la Continuidad y Disponibilidad.

6.2. El licitante debera tener la capacidad y tecnologia para apoyar a la Universidad Auténoma de Nayarit
a contener ataques de denegacion de servicios que pudieran presentarse y minimizar el dafio, asegurando la
continuidad de los servicios. Para comprobar su cumplimiento de la capacidad solicitada, el SOC del licitante
debera mostrar en su propuesta que cuenta con un equipo de respuesta a incidentes.

Adicionalmente debera de demostrar que cuenta con el personal especializado con las competencias Yy
conocimientos necesarios para poder gestionar y afrontar los diversos tipos de ataques que pudieran presentarse,
teniendo la capacidad de analisis profundo y con textualizado directamente en las soluciones de seguridad que
conforman la Universidad Auténoma de Nayarit, con el objetivo de poder indicar las mejores acciones de contencién
ante un incidente de seguridad critico.

A continuacién, se describen las caracteristicas minimas que deberd cumplir el Centro de Operaciones de
Seguridad del proveedor:

e Ubicacion fisica. - EI SOC del proveedor debera estar ubicado y operar al 100% en la Republica
Mexicana.
e Operacion de la gestion de la seguridad bajo el esquema 7x24x365 dias.
e El servicio proporcionado por el SOC debe estar basado en estdndares y mejores practicas tales como
ITIL.
5
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e ElCentro de Operacion de Seguridad debera contar con un Sistema de Service Desk alineado a estandares
como ITIL que almacene todos los tickets generados.

e EIl proveedor debera contar con al menos 10 afios de experiencia en proyectos de administracion de
seguridad a través de su Centro de Operacion de Seguridad (SOC), integrar a su propuesta técnica carta
bajo protesta de decir verdad, firmada por el representante legal donde lo confirme.

e El Centro de Operaciones de Seguridad del proveedor, debera contar con al menos 5 procesos de
operacion del SOC certificados en ISO/IEC 27001:2013 o superior con una maduracion (antigliedad) de al
menos cinco (5) afios integrando copia de dicho certificado en su propuesta técnica para lo cual debera
presentar con su propuesta, copia simple de dichos certificados o en su caso carta del organismo
correspondiente indicando que el certificado esta en proceso de emision.

7 Firewall Fortinet Modelo Fortigate 600E con interfaz Optica de velocidad 10GE del tipo SR propiedad de la
Universidad Autbnoma de Nayarit., para conectarse con el CPE del Licitante.

8. REPORTE DE FALLAS

Se requiere que el licitante ofrezca un servicio de soporte 7X24 durante todo el tiempo del contrato, y debera
proporcionar, un dia antes de iniciar el servicio, el procedimiento de levantamiento, seguimiento y escalamiento
de reportes, anexando un numero Unico y exclusivo para que la Universidad Auténoma de Nayarit pueda
reportar los incidentes, asi como los celulares, y cuentas de correo electronico de las personas involucradas, estos
procedimientos deben considerar lo solicitado en la presente licitacion en cuanto a tiempos de entrega, servicio y
penalizaciones. El procedimiento solo sera entregado por el proveedor adjudicado.

1.En casos de incidentes que sean considerados por la Universidad Auténoma de Nayarit de alto impacto (falla de
mas de 2 horas atribuible a la licitante), y a solicitud expresa de la Universidad Autbnoma de Nayarit, el proveedor
debera entregar por escrito un informe detallado del incidente donde describan las actividades para el diagnéstico,
seguimiento y solucion del incidente incluyendo los tiempos y horarios de cada una de esas actividades. Este
informe debera ser dirigido a la Direccidon de Infraestructura y Servicios Tecnoldgicos, con copia para el
responsable del Departamento de Telecomunicaciones y Redes, debera de entregarse a més tardar en 3 dias
habiles a partir de la solicitud del mismo, a través de correo electrénico y mediante oficio, adicional e
independientemente del resumen mensual de los reportes sefialados en el punto 4.3.4 de este apartado.

2.  En la fecha de inicio del servicio el licitante ganador deberd contar con un sistema de reportes en
donde se identifiquen claramente cuando menos los datos abajo listados, asi como proporcionar un ndmero
de reporte Unico por incidente reportado:

. Fecha de reporte.

. Hora de apertura del reporte.

. Problema reportado.

. Hora de inicio del problema.

. Nombre del cliente.

. Nombre de la persona que reporta.

. Teléfono de la persona que reporta.
. Numero del reporte.

. Persona que recibe el reporte.

10. Personal a quien se le asigna el reporte.
11. Fecha y hora de asignacion.
12.Causa y solucion del problema.

O©Co~NoOh~ WNE

13.Fecha y hora de solucion del problema.

14.Persona que autoriza el cierre por parte del centro de datos de la Universidad Auténoma de
Nayarit del reporte al regularizarse el servicio.

15. El sistema de reporte deberd tener la posibilidad de abrir un registro de problema en caso de que
el problema persista de acuerdo con las buenas practicas de ITIL.

El proveedor debera entregar un ejemplo de estos reportes o tickets, obtenido de su sistema de atencién a
usuarios o de operacion para que la Universidad Autbnoma de Nayarit los pueda cotejar con las bases de
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la presente licitacion. Estos reportes pueden ser solicitados por la Universidad Auténoma de Nayarit cuando
asi se requieran, y deberan ser entregados via correo electronico a las direcciones que se le indiquen.

3. El proveedor deberd entregar mensualmente, un resumen de los reportes generados indicando la fecha,
namero de reporte y tiempo de solucion. Este documento debera estar firmado por el representante que designe el
proveedor y el responsable del area de Telecomunicaciones y Redes de la Universidad Autbnoma de Nayarit.

4. En caso de que no haya existido incidente alguno en el servicio el proveedor debera entregar un reporte
en donde especifique que el servicio se ha mantenido en funcionamiento de acuerdo a lo expuesto en las presentes
bases. Este documento deberéa ser enviado via correo electrénico a la cuenta por designar.

5. La Universidad Autonoma de Nayarit supervisara la operacion del servicio y el comportamiento del enlace
contratado a través del sistemade monitoreo (propiedad de la Universidad Auténoma de Nayarit), mediante una
plataforma basada en WEB con alarmas de SNMP (Simple Network Management Protocol). Con la cual en el
momento que requiera la Universidad Autbnoma de Nayarit puede cotejar con el sistema que el proveedor debe
proporcionar.

6. El tiempo de inicio del incidente en el servicio se medira a partir del momento en que quede registrado en la
herramienta de incidentes del proveedor. La penalizacion por tiempo fuera de servicio sera una vez que se
determine que la falla es imputable al proveedor y que se incumple con el SLA comprometido”.

7. En caso de interrupcién o incidente en el servicio objeto de esta contratacion, mismo que se debe restablecer
en un plazo no mayor a 4 horas.

9PENALIZACIONES

Las penalizaciones serdn abonadas a la Universidad Autbnoma de Nayarit a través de una nota de crédito a
los CFDI mensuales aplicable al mes posterior a excepcion del Gltimo mes que serd abonado al mes en curso.

Para este servicio contratado se aplicaran penas convencionales del 1 % (uno por ciento) por dia sobre el
monto total del contrato o conforme se especifique en cada inciso:

a) Por retraso en la entrega y puesta en marcha del enlace Por cada dia de atraso en la
entrega y puesta en marcha del servicio se aplicara la pena convencional por dia de retraso, Por
cada dia de retraso al entregar parcialmente algiin componente o activo del servicio que se solicite
en las presentes bases, para el retraso en la operacién del router server, enrutamiento, acceso al
software de visualizacion de utilizacion de ancho de banda, se aplicara la penalizacion sobre el 33%
del monto total del contrato del servicio. Esta penalizacién es aplicable incluso por cada dia que
pase después de los 4 dias previos a la entrega del servicio y que opere al 100%.

b) Por dia de falla de servicio Se requiere que el licitante ofrezca los servicios con una
disponibilidad al menos de 99.80 % mensual, sujeto a penalizacion convencional por
incumplimiento de la misma, con soporte de 24x7x365 dias a la vigencia del contrato, es
necesario que el licitante proporcione procedimientos para reportes y escalamientos, anexando
datos de contacto de soporte de su NOC.

c)Por disponibilidad del servicio.
Porque la disponibilidad mensual sea menor del 99.80 % de acuerdo a lo siguiente:

PENALIZACION SOBRE EL MONTO TOTAL DEL
CONTRATO DESERVICIO POR NO CUMPLIR LA
DISPONIBILIDAD MENSUAL.

DE HASTA PORCENTAJE
0 99.79 1 % por dia.

DISPONIBILIDAD DEL ENLACE
MENSUAL EN %
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99.80 0 mas 0%

d)Por porcentaje de errores.
Si en la interfaz (puerto) del router se exceda en errores méas del 1% del trafico total cursado
por dia, independientemente de que se afecte el servicio o0 no, e independientemente también
de que se caiga o no la misma interfaz, se penalizara el dia completo d onde se dé el evento.

e) Por exceder el tiempo de mantenimiento programados. En caso de que al llevarse a cabo
el mantenimiento preventivo se sobrepase la ventana de mantenimiento establecida para tal
efecto, se penalizard sobre los servicios afectados, de acuerdo a la falta de disponibilidad del
99.80%.

f) Por falla del sistema de Monitoreo o Visualizacion de Gréficas. Si el Servicio de Monitoreo
indicado en el Apartado Técnico, queda inaccesible para la Universidad Autbnoma de Nayarit por
mas de 15 minutos en un dia, se penalizara el 1% conforme a normatividad, pero tomando de
referencia el 33% del costo total del servicio por cada dia de falla hasta su solucién.

g) Por anuncios de red no propagados. Los anuncios de red que se soliciten por escrito (a
través de uncorreo del centro de datos dela Universidad Autonoma de Nayarit u oficio), ya sea
por un protocolo de enrutamiento dinamico (BGP, BGP+) deberan ser propagados a sus TIER-1’s
a mas tardar en 72 hrs.

Después de haberlo solicitado la Universidad Autébnoma de Nayarit. Si esto no se lleva a cabo, el
servicio se penalizard por dia como no entrega del servicio que se esta contratando.

h) Protocolos de ruteo ausentes. En caso de que los anuncios de ruteo de entrada se
reduzcan un 20% o los anuncios de ruteo de salida del AS28390, no deberan disminuirse en
ningln momento o filtrarse de ninguna forma dentro de la red del proveedor y sus proveedores de
Internet (TIER1), se penalizar4 cada dia el servicio de Internet afectado hasta que se restablezcan
los mismos IPv4 (o IPv6).

i) Por ausencia en la disponibilidad del servicio de seguridad “Clean Pipe” (Internet seguro).
Se requiere que el licitante ofrezca el servicio de seguridad en el enlace con una disponibilidad del
99.80 % mensual, sujeto a penalizaciones por incumplimiento de la misma, con soporte de
24X7X365.

Esta se penalizara en caso de que el licitante ganador no detecte en un periodo de dos minutos a partir de que se
presente cualquiera de los ataques, de entrada, o de salida del trafico, definidos en el Apartado Técnico.

Se penalizard en caso de que el licitante ganador no avise por correo electrénico a noc@uan.edu.mx en un
periodo de dos minutos a partir de que se presente cualquiera de los ataques definidos en el Apartado Técnico.

Se penalizara en caso de que el licitante ganador no mitigue cualquiera de los ataques definidos en el Apartado
Técnico en un periodo maximo de cinco minutos, esto a partir de la solicitud que el NOC-UAN haga a través de
un correo electrénico a una cuenta de correo que el licitante ganador defina o una llamada a su servicio de atencion
ausuarios.

Se penalizara en caso de que el licitante ganador no normalice el servicio en un periodo maximo de 10 minutos,
esto a partir de la solicitud que el NOC-UAN haga a través de un correo electronico a la cuenta de correo que
el licitante ganador defina.

Para las fallas generales del servicio, si el proveedor restablece el servicio en menos de 4 horas, no se
penalizaran los primeros dos eventosde cada mes, pero a partir del tercero se penalizara el servicio a partir de
gue no se cumpla la disponibilidad diaria, a partir de 48 horas sin restablecer el servicio se penalizar4 sobre un
porcentaje del 33% del costo total del servicio por cada dia de falla hasta su solucion.
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ANEXO 1

10 Licenciamiento para nuestro Firewall Fortinet Modelo Fortigate 600E Condiciones:

10.1.- El licitante deber& proveer la licencia FORTINET FORTIGATE-600E 12MESES DE PROTECCION
CONTRA AMENAZAS AVANZADA (CONTROL DE APLICACIONES 24X7 FORTICARE PLUS, IPS, AV Y
FORTISANDBOX CLOUD) con numero de parte del fabricante FC-10-F6HOE-950-02-12.

10.2.- Dicha licencia se debera entregar en fisico o via correo electronico (ramongp@uan.edu.mx) con el
personal de Telecomunicaciones de la Direccion de Infraestructura 'y Servicios Tecnoldgicos de la Universidad
Auténoma de Nayarit quienes se encargaran de activarla en nuestro equipo.

10.3.- La licencia entrara en funcién, operacion o validez una vez que el personal de Telecomunicaciones de la
Direccion de Infraestructura y Servicios Tecnolégicos de la Universidad Autbnoma de Nayarit la ACTIVE en el
equipo Fortigate 600E.

10.4.- Los concursantes deberan sefialar claramente en su propuesta la marca cotizada y presentar informacion
técnica de las licencias que ofrezcan conforme a lo solicitado, a cual debera incluirla dentro del sobre de la
propuesta técnica (informacion técnica), a fin de que la Direccion de Infraestructura y Servicios Tecnol6gicos de
la Universidad Auténoma de Nayarit determine si técnicamente son aceptables la licencia en cuanto a
especificaciones y calidad solicitada, su oferta, se recomienda marcar o resaltar todos aquellos parrafos que
sefialen las caracteristicas solicitadas, de conformidad a lo especificado en este Anexo.

10.5.- GARANTIA DE LAS LICENCIAS Los proveedores deberan garantizar en su oferta técnica, el correcto
funcionamiento de las licencias durante el plazo que se indica en el Anexo (9 meses), que contard a partir de la
activacion (1.3).

10.6.- El Licitante ganador debera proveer apoyo técnico en la activacion de dicha licencia en caso de ser
solicitado o requerido por parte del personal de la Direccion de Infraestructura y Servicios Tecnolbgicos de la
Universidad Autbnoma de Nayarit sin que esto genere un costo o pago unico ni diferenciado a meses adicional
a su propuesta econémica ni en la factura entregada mensualmente por el servicio.

10.7.- La licencia contratada deberd ser entregada a mas tardar el dia 01 de enero de 2026 al correo
ramongp@uan.edu.mx.

10.8.- La Universidad Autonoma de Nayarit es la responsable de la configuracion, administracion,
gestion, soporte y mantenimiento del equipo Fortinet 600E propiedad de la convocante y por lo tanto,
en caso de haber una falla en este equipo, la convocante atenderd y dara solucion a la misma.

11 Licenciamiento de FortiEDR no administrado:
11.1 Dicha licencia se debera entregar en fisico o via correo electrénico (ramongp@uan.edu.mx) con el personal de
Telecomunicaciones de la Direccidn de Infraestructura y Servicios Tecnolégicos de la Universidad Auténoma de
Nayarit quienes se encargaran de activarla

11.1 Tipo: suscripcion Discover, Protect & Respond.

11.2 Cobertura: 500 endpoints.

11.3 Incluye:
¢ Deteccion y neutralizacion de amenazas en tiempo real, tanto antes como después de la ejecucion.
¢ Prevencion de ataques mediante bloqueo de exploits, ransomware y malware.
¢ Respuesta automatica con playbooks personalizables y remediacion de incidentes.
¢ Consola centralizada de gestion y visibilidad de todos los endpoints.
¢ Informes de seguridad y métricas de postura de proteccion.

11.4 Soporte: FortiCare 24x7 (asistencia técnica continua y actualizaciones de firmware).

11.5 La Universidad Autonoma de Nayarit es la responsable de la configuracion, administracion, soporte y mantenimiento
de la plataforma FortiEDR.
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